ARGOMENTI DA TRATTARE NEL LAVORO DI PEER EDUCATION PER IL CORRETTO UTILIZZO DEI MEZZI INFORMATICI E LA CONOSCENZA DEI PERICOLI DELLA RETE  (Anno scolastico 2011/2012) 
· COSA E’ LA PEER EDUCATION

· I SOCIAL NETWORK

· LE LIFE SKILLS

· I COMPORTAMENTI A RISCHIO

· PROTEGGERSI DAI RISCHI DELL’UTILIZZO DELLA RETE
BRAINSTORMING  ARGOMENTI  DA TRATTARE EFFETTUATO CON IL GRUPPO DEI PEER EDUCATORS.
· PRIMA DI REGISTRARSI SAPERE COSA SI STA FACENDO E NON IGNORARE LE REGOLE, I CONTRATTI – INFORMARSI BENE  - PRIMA DI ADERIRE A QUALSIASI ACCESSO A INTERNET INFORMARSI BENE

· DI NON PENSARE CHE NIENTE SIA GRATIS – RICORDARSI CHE OGNI COSA HA UNA CONTROINDICAZIONE, NON è COSì FACILE, HA UN SECONDO FINE, COSA CI GUADAGNANO LORO – VALUTARE ASPETTO DI VANTAGGIO O SVANTAGGIO SECONDARIO – 

· RICORDARSI CHE ANCHE SUL WEB SEI UNA PERSONA VERA, COSì COME DAL VERO, NEL SENSO CHE NON VAI IN GIRO CON LA CARTA DI CREDITO IN MANO, LIBERAMENTE – ATTENZIONE CHE ANCHE SUL WEB PUOI ESSERE DERUBATO – ANCHE COME IDENTITà – LE PERSONE NON SONO VIRTUALI, SONO REALI, QUINDI POSSONO FARE LE STESSE COSE CHE DAL VIVO (FURTO, SCIPPO, TRUFFA) – MONDO REALE – MONDO VIRTUALE
· SCORDARSI DELL’ANONIMATO IN INTRNET – NIENTE è ANONIMO, QUASIASI COSA FAI è RICONDUCIBILE  A TE, TUTTO è RINTRACCIABILE
· SAPERE SE QUELLO CHE STAI FACENDO, SE è LEGALE O ILLEGALE (ES.  VIDEO SU YOUTUBE)

· ATTENZIONE ALLA CONDIVISIONE DEI DATI PERSONALI – RIVELARE COSE PERSONALI
· UTILIZZO DEI BROWSER: NON UTILIZZARE EXPLORER PERCHé UNO DEI Più VULNERABILI, MEGLIO SAFARI, FIREFOX, OPERA

· TUTTO Ciò CHE SI FA, SI SCRIVE, TUTTO Ciò CHE  SI INSERISCE PUò ESSERE UTILIZZATO IN FUTURO, ANCHE DAI DATORI DI LAVORO: QUELLO DEL DATOE DI LAVORO CHE PUò ANDARE A SPULCIARE è UN TEMA CHE TUTTO SOMMATO FA PRESA, ANCHE SE è UN ASPETTO LONTANO DA QUEL MOMENTO
· C’è DIFFERENZA NELL’UTILIZZO DI UN MAC O DI UN PC CON WINDOWS?

· SITI DEVIANTI RISPETTO AD ALCUNI TEMI (ESEMPIO DEI SITI DELLE ANORESSICHE, SATANICI), PROPONGONO COSE IN UN CERTO MODO E INVECE DI PREVENIRE, INCITANO, SITI RICHIAMO PER LE ALLODOLE, GIOCHI CHE SEMBRANO INNOCUI, MA IN REALTà ENTRI IN UN TUNNEL, RISCHIO DI DIPENDENZA, SOPRATTUTTO I GIOCHI DI RUOLO (RACCONTO DI UNA MADRE IL CUI FIGLIO ERA ENTRATO IN UN GIOCO DI GUERRA ED ERA DIVENTATO MOLTO AGGRESSIVO)
· DENUNCIARE MATERIALE PEDOPORNOGRAFICO AL SITO www.hot114.it – POLIZIA POSTALE
· DENUNCIARE I SITI PEDOPORNOGRAFICI (CHIEDERE ALL’ISPETTORE SE VA DENUNCIATO ANCHE PORNOGRAFIA TRA ADULTI), ALTRO MATERIALE, QUALSIASI TENTATIVO DI FURTO D’IDENTITà, SE C’è STATO UN FURTO D’IDENTITà VA SEMPRE DENUNCIATO PERCHé NEL FUTURO POTREBBE CREARE PROBLEMI
· ATTENZIONE ALLE MAIL DI SPAM, PHISHING, PHARMING, PROPOSTE DI LAVORO ALLETTANTI, VINCITE, FIGLIO DI QUALCHE PERSONAGGIO CHE CHIEDE AIUTO

· SE SI UTILIZZA FACEBOOK DA ALTRI COMPUTER SEMPRE DISCONNETTERSI

· APPLICAZIONI DEI SOCIALNETWORK: ATTENZIONE perché SI CEDONO I DATI A TERZI

· IMPOSTARE CORRETTAMENTE I FILTRI PER LA PRIVACY SU FB

· AGGIORNARE SEMPRE GLI ANTIVIRUS 
· PRESTARE ATTENZIONE AI MESSAGGI DI FIREWALL

· ATTENZIONE A CONTATTARE ED INCONTRARE PESONE O VENDITORI ON-LINE

· USARE PASSWORD DIFFERENTI PER OGNI SITO E SOPRATTUTTO COMPLESSE
Il luogotenente ha trattato la sottoscrizione a face book

L’Ispettore di Polizia ha trattato i rischi dell’utilizzo scorretto dei social network, il furto di codici di accesso a conti, carte di credito, furto d’identità, download di materiale illegale, con relativi riferimenti ai reati ed alle pene. 
